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Die Speicherung von Kollisionsdaten

im Airbag-Steuergerit

Zusammenfassung

Der vorliegende Arfike! besehaitigt sich mit der Frage, welche Daten in den Steusrgeraten
maderner Rickhaltesysteme abgespeichert werden und wie diese Daten allenfalis fiir die
Verkehrsunfallrekonstruktion herangezegen werden konnen. Bei den meisten heute verwende-
ten Airbag-Steuergeriten wird eine Fille von Daten im Falle einer Airbag-Aktivierung in einem
Speicher abgelegt. Bel diesen Daten handelt s sich zum einen um Informationen libar interne
und externe Systemzusténde bzw. Systemfehler und zum anderen um diskrete Crash-Daten,
dig zur Unfallrekonstruktion unterstitzend verwendet werden kénnen. Es ist zu erwartan, daf
die Verkehrsunfallaufklarung durch diese Mdglichkeiten zunachst bei stirkeren Kollisionen eine
neue Qualitat erfatiren wird.

Summary

The present article explains, which information Is stored up in aitbag control module in case
of airbag-ignition, and how this information can be used in legal proceadings. In most cases,
crash data is stored in the EEPROMS of airbag control module and can be evaluated by the
manufacturer, By that means, It is expected thal reconstruction of traffic accidents increases
up to a new. quality level.

1 Problemstellung

Im Verlauf meiner Untersuchungen tber Ausloseschwellen von Ruckhal-
tesystemen (siehe dazu Heft 9/1999) hat sich gezeigt. daB in den mei-
sten Airbag-Steuergeraten Speicher vorhanden sind, die neben System-
fehlern auch Kaollisionsdaten im Auslésungstall aufzeichnen. In den Ver-
ffentlichungen der Fahrzeughersteller Uber Ruckhalteeinrichtungen
wurde manchmal kryptisch iber solche Speicher berichtet, eine klare
Information dariiber, welche Daten hier abgelegt werden und wie diese
zuganglich sind, gab es bisher nicht. So kam es, daf sich unter Richtern,
Anwalten und auch unter Sachverstandigen unterschiedlichste Geriich-
te aufgebaut haben, die von ergiebigen und einfachen Auswertungs-
moglichkeiten der Steuergerate durch die Werkstatte, bis zur Nutzlosig-
keit solcher Bestrebungen fir das gerichtliche Beweisverfahren reich-
ten.

2 Elektronische Einrichtungen mit Speichermoglichkeiten

Ab Beginn der 80er Jahre wurde durch die intensive Anwendung von
Steuerungselementen eine elektronische Revolution im Automobilbau
eingeleitet, deren Ende heute noch nicht absehbar ist. Selbst in einem
Fahrzeug der Mittelklasse gibt es kaum mehr ein mechanisches Bauele-
ment, das nicht elektronisch gesteuert oder Uberwacht wird, Elektronik-
teile haben heute inklusive der Software einen Anteil an den Herstellko-
sten von ca. 20 % und die Tendenz ist weiter steigend. Mit der Elektronik
werden Bauteile und Gewicht eingespart (z.B. Bremsendifferenzial).
Uberdies wurden die Gemischbildungsabléufe sowohl beim Benzin-, als
auch beim Dieselmotor mittels Elektronik véllig verandert, die modernen
Direkteinspritzmotoren hatten ohne dem elektronischen Motormanage-
ment nicht realisiert werden kénnen. Die Fahrzeugelektronik hat weiters
die Senkung der Abgasemissionen erméglicht und dazu beigetragen,
daB Kraftfahrzeuge zuverlassiger und bedienungsfreundlicher wurden.

Die zahlreichen Regelkreise im Automobil sind so aufgebaut, da Sen-
saren physikalische MeBgréBen erfassen, in elekirische Signale umwan-
deln und an die Steuerungselektronik weiterleiten. Abhéngig von den
im Mikroprozessor programmierten Anweisungen werden verschiedene
Stellglieder angesteuert und so physikalische Zustande im Fahrzeug
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laufend verandert. Die Bedienungshandlungen des Lenkers flieBen in
diese Regelkreise ebenfalls als EingangsgroBen mit ein.

Es gibt heute eine Vielzahl an elektronischen Systemen im Automobil,
die tiber Eigendiagnosesysteme und damit iber sogenannte Fehlerspei-
cher verfiigen. Dazu z8hlen insbesondere das Motormanagement, das
Automatikgetriebe, die Ruckhaltesysteme, das ABS und die zahlreichen
Fahrstabilitatseinrichtungen (z.B. ASR, ASD, ESP, DSC ...}, die Hei-
zungsregelung und Klimaanlage, der Diebstahlschutz samt Tirsteue-
rung, die Verstelleinrichtungen, sowie die Informationssysteme (Naviga-
tionssysteme, Audio- und Videcanlage).

Wihrend diese Systeme friiher vollig losgeldst voneinander gearbeitet
haben, sind die einzelnen Steuergeréte heute Uber einen Datenbus
{CAN-Bus = Controller Area Network) miteinander vernetzt. So ist es
mdglich, Daten zwischen einzelnen Steuergeraten sehr rasch auszutau-
schen und Doppelgleisigkeiten bei der Datenerfassting zu vermeiden.
Beispielsweise 16st ein Regeleingriff der autematischen Schiupfrege-
lung (ASR) eine Verstellung der Drosselklappe im Motormanagement
und ein Schaltverbot im Steuergerat des Automatikgetriebes aus. Die
Ubertragungsrate betrégt derzeit 9.600 Baud (= Bit/s) in der Karosserie-
elektronik und 1 Mio Baud in der Antriebselektronik.

Jedes dieser Systeme verflgt Uber ein eigenes Steuergerit und Gber
eine Vielzahl von Sensoren und Aktuatoren. Das Herzstiick im Steuerge-
rét stellt der sogenannte Mikrocontroller dar. Das ist ein Einchip-Mikro-
rechner, der digitale Informationen entsprechend einem festgelegten
Programm verarbeitet. Das Programm ist im Hauptspeicher des Mikro-
contrellers untergebracht. Es entspricht einer bestimmten Steuerwortfol-
ge, die das Rechenwerk schrittweise abarbeitet. Durch die Befehlsfolge
wird festgelegt, was im Rechner unter dem EinfluB der aktuellen Einga-
ben gerade geschieht. Auf diese Weise steuert der Mikrocontroller exter-
ne Vorgange durch ein vom Anwender festgelegtes Programm.

Der Ein-Chip-Rechner (Mikroceontroller) setzt sich aus dem Rechenwerk
(CPU), dem Zeitgeber, einem Analog-Digital-Wandler, den Kommunika-
tionsschnittstellen und einer Speichereinheit zusammen. Die Speiche-
reinheit besteht wiederum aus einem Lesespeicher (ROM), aus einem
fllchtigen Schreib- und Lesespeicher (RAM) und einem elektrisch losch-
und programmierbaren Speicher (EEPROM).
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Die Steuergeréte im Automobil sind eigendiganoseféhig und speichern
aufgetretene Fehler entweder im flichtigen RAM-Speicher oder im
EEPROM des Mikrocontrollers ab. Das Auslesen der Fehlerspeicher,
sowie die Untersuchung der Steuergerate spielt im gerichtlichen Be-
weisverfahren eine wichtige Rolle. Gerade auf dem Gebiet der Fahrdy-
namikregelung ist eine Uberpriifung der Steuergerite manchmal uner-
laBlich, z.B. wenn nach einem Unfall vorgebracht wird, daf die Fahrdyna-
mikregelung, bei der ja auch Bremseingriffe erfolgen, fehlerhaft gearbei-
tet hatte und dieser Fehler unfallkausal gewesen sei.

Fehlerspeicher kénnen aber auch fir die Beurteilung der Entstehung
ven mechanischen Schaden bei mangelhaften Reparaturen oder in
Gewahrleistungsverfahren herangezogen werden. Das Auslesen der
Fehlerspeicher durch den Sachverstandigen erfolgt rasch und sicher
entweder mit dem markenspezifischen Tester, der Kontaktiiberbriik-
kungsmethode oder mittels Universaldiagnosegerat. Im Regelfall wer-
den in den Steuergeraten bis zu 10 Fehler chronologisch abgespeichert.
Die Fehlerdiagnosesysteme werden laufend weiter entwickelt, die Spei-
cherkapazitdten werden stetig erweitert. Bei einigen Fahrzeugen ist es
bereits méglich, nicht nur den Fehler selbst abzurufen, sondern auch
festzustellen, bei welchen Betriebszustéanden dieser Fehler abgespei-
chert wurde. D.h. es konnen hier zusatzlich Datum und Uhrzeit, die
Motordrehzahl, die aktivierte Schaltstufe und die Temperaturen der
Betriebsflissigkeiten zum Zeitpunkt des Fehlereintritts abgerufen wer-
den. Damit kann die Fehlergenese und auch ein allfélliger
Bedienungsmangel des Lenkers transparenter gemacht werden.

Uber die Ablegung von Fehlern hinausgehende Speicherméglichkeiten
existieren im Fahrzeug derzeit nur in den Airbag-Steuergeréten. In allen
anderen Systemen, inshesondere auch bei der Fahrdyamiksteuerung
werden im Falle einer Kollision bisher keine Daten abgelegt. Fiir die
Untallrekanstruktion sind daher im Hinblick auf die Gewinnung von
Crash-Daten derzeit nur die Airbag-Steuergerate interessant, auf die
im folgenden naher eingegangen wird.

3 Funktionsweise des Airbag-Systems

Das System setzt sich aus den Airbagmodulen und aus dem Steuergeréat
zusammen. Die Airbagmodule sind im Lenkrad, im Armaturenbrett, in
den Tlren oder seitlich in den Sitzlehnen untergebracht. Sie bestehen
aus einem Luftsack aus Polyamid-Gewebe und einem Topfgasgenera-
tor, der mit Treibstoffplatichen aus Natrimacid gefulit ist. Nach erfolgter
Ansteuerung durch das Auslésegerat wird der Treibstoff geziindet, wo-
durch Stickstoff mit hohem Druck und hoher Temperatur entsteht. Das
Gas wird gefiltert und gekiihlt, bevor es in den Airbag stromt und diesen
sffnet.

Im Airbag-Steuergeréat wird die Fahrzeugverzégerung ven einem piezo-
elektrischen Vertikalschwingungsfihler erfaBt und in ein elektrisches
Spannungssignal umgewandelt, Die Verzagerung lietert als MeBgréBe
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die analege Basisinformation, die nach entsprechender numerischer
Auswertung zur Entscheidung »Zlnden« oder »Nicht Zinden« fihrt.
Der mechanische Beschleunigungssensor (Safingsensor) hat lediglich
eine Sicherheitsfunktion, nur wenn auch er geschlossen ist. kann eine
Auslésung erfolgen.

Im Fahrbetrieb wird die aktuelle Fahrzeugverzégerung in sinem 1-ms-
Takt bestimmt. Bei Uberschreiten eines Verzogerungswertes von 2 g
wird der Algorithmus gestartet, die Geschwindigkeitsanderung wird
berechnet, die das Kriterium fir die Ziindentscheidung darstellt.

Die Auslésung erfolgt innerhalb eines festgelegten Toleranzbandes zwi-
schen der unteren und der oberen Ausléseschwelle. Bel welchem Wert
exakt ausgeldst wird, ergibt sich durch die Kollisionsbewertung des
konkret vorliegenden Verzogerungsverlaufes im Mikrocontroller. Neben
der Zlindentscheidung ermittelt das Airbag-Steuergerat auch den opti-
malen Ziundzeitpunkt, Abhangig vom Verztgerungsveriauf, insbesonde-
re auch vom Kollisionsweg, wird die Ziindzeit berechnet. Bei Kenntnis
der Software, d.h. der Auslegung des Systems, kann daher alleine mit
der Zlindzeit die Kollision technisch relativ gut beurteilt werden.

4 Gespeicherte Daten im Airbag-Steuergerat

Im Mikrocontroller des Steuergerates befindet sich der bereits behandel-
te Speicherblock, in dem allféllige Fehler im flichtigen RAM-Speicher
oder im EEPROM (Fault Memory) abgelegt werden. Im EEPROM des
Mikrocontrollers ist auch das Steuerungsprogramm des Systems unter-
gebracht. Ein Teil des EEPROMS, dient weiter als Festspeicher fiir die
Aufzeichnung von Kollisionsdaten, fiir den Fall einer Zindung von Air-
bags und/oder Gurtstraffern.

|
Die Frage, welche Daten im EEPROM des Mikrocentrollers abgespei-
chert werden, kann nicht generell beantwortet werden. Zum einen ist
der Datenumfang vom Alter bzw. von der Generation des Steuergerates
und zum anderen von den konkreten Speichervorgaben des Fahrzeug-
herstellers an den Zulieferer der Steuergerate abhangig.

Bei dlteren Gerateén beginnend etwa ab dem Baujahr 1987 werden im
Regelfall nur einige wenige Daten gespeichert. Dabei handeli es sich
vorwiegend um aufgetretene Systemfehler vor und nach dem Aufprall,
sowie um die Zlndzeit, das ist der Zeitraum, der vom Rechenbeginn
bis zur Zindung vergeht. Schrittweise wurde der gespeicherte Date-
numtfang im Crash-Speicher vergroBert. Welche Daten bei einem kon-
kreten Fahrzeugmodell abgelegt werden, kann zumeist nur durch Riick-
sprache mit dem Steuergeratehersteller (unter Angabe der Serien- bzw.
Geratenummer) geklart werden,
Bel Airbag-Steuergeraten der aktuellen Generation werden im Falle
einer Zindung zumeist folgende Daten in verschiedenen Blocken des
EEPROMS abgelegt:
Systemzustande und Systemfehler
— System- bzw. Fehlerstatus vor und wahrend der Kellision, gespei-
cherte Fehler, sowle Storungen, die wahrend des ZusammenstoRes
aufgetreten sind
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—  Fehlerzeiten

— Batteriespannung

— Energiereservespannungen

— Referenzspannungen

— Sensortestergebnisse

— ev. Motorbetriebszustande und Temperatur

— Externe Fehler, z.B. Zindkreistehler, Warnlampenfehler, Schnittstel-
lenfehler zur Peripherie

Crashrecorder

— Verzégerungswerte vor und nach der Ausldsung

— Verzigerungswerte bei der AuslGsung

— kollisionsbedingte Geschwindigkeitsanderung

— Zindsignal fur Airbags und/oder Gurtstraffer

— Auslésefreigabe (Ansprechen des mechanischen
Beschleunigungssensors)

= Zundzeit

— Bestatigung der Auslésung von Airbags und Gurtstraffer

— Synchronisationsinfos (iber die Ausldsungsabfolge Front-, Seiten-
aufprall, Uberrollvorgang

— konkrete Ausldseschwellen und zeitliche Abfolge der einzelnen
Gurtstraffer und Airbags

— Zustand der Sitzbelegungserkennung

— Zustand der Kindersitzerkennung

= ale

Aufgrund der Vernetzung (iber den Datenbus ist es technisch sehr ein-
fach moglich, eine Vielzahl von aktuellen MeBparametern im Kollisions-
zeitpunkt abzuspeichern. So kénnten im Airbag-Steuergerat auch Daten
wie die Fahrzeuggeschwindigkeit, der Otfnungswinkel der Drosselklap-
pe, die Schaltstufe dr Lenkwinkel u.v.a. mehr abgelegt werden. Der
konkret abgespeicherte Datenumfang ist — wie bereits vorstehend aus-
gefuhrt wurde — vom Fahrzeugmodell und vom Lastenheft des Fahr-
zeugherstellers abhéngig.

Das Ergebnis einer Ausweriung des Airbag-Steuergerates stellt sich in
Form des sogenannten Crash-Protokolls dar. Die Daten sind flir die
Unfallrekonstruktion sehr gut geeignet und kénnten als Beweismittel
herangezogen werden. Es stellt sich daher die Frage, ob bzw. wie ein
Auslesen dieser Speicher erfolgen kann. Mit den herkémmlichen Dia-
gnosegeréten fur die Fehlerspeicher ist ein Abrufen der Crash-Daten
nicht maoglich, die Fachwerkstatie hat keinen Zugriff auf den Crash-
Speicher.

5 Datenzugang

Anfragen an die europaischen Automobilhersteller haben ergeben, daB
eine Auswertung von Airbag-Steuergeraten im Zuge eines Gerichtsver-
fahrens, d.h. mit GerichtsbeschluB teilweise bereits offiziell maglich ist.
Weiterflihrende Recherchen haben gezeigt. daB die in Europa produ-
zierten Fahrzeuge hauptséchlich von vier groBen Steuergeriteherstel-
lern ausgeriistet werden, bel denen die Standards durchaus vergleich-
bar sind. Obwohl einige Fahrzeughersteller — méglicherweise aus pro-
dukthaftungsrechtlichen Erwéigungen — angaben, daB ihre Fahrzeuge
tber keine Crash-Datenspeicher verfiigen, ist davon auszugehen, dafil
solche Informationen heute in allen aktuellen Fahrzeugmodellen gespei-
chert werden, wenngleich der Datenumfang durchaus divergiert. Es ist
hier sicherlich erst eine gewisse Auswertungspraxis abzuwarten, bisher
wurden in Eurcpa erst sehr wenige solche Auswertungen im Zuge eines
gerichtlichen Beweisverfahrens, zumeist bei sehr schweren oder spek-
takuldren Unféllen, durchgeflhrt.

Eine Auswertung sollte mit GerichtsbeschluB nach entsprechender Kon-
taktaufnahme (empfehlenswert sind die Rechtsabteilungen der Fahr-
zeughersteller) in Auftrag gegeben werden. Die Ausweriung selbst wird
im Regelfall durch den Steuergerétehersteller erfolgen. Die Kosten fiir
eine solche Auswertung belaufen sich auf 400 - 500 DM.

Ungeachtet der Auswertungsmaoglichkeiten durch den Fahrzeug- bzw.
Steuergeratehersteller ist zu erwarten, daf fiir das Auslesen der Crash-
Speicher in Zukunft auch entsprechende Produkte angeboten werden
konnen, Versuche dazu laufen bereits seit langerer Zeit. Nicht zuletzt
konnte sich dadurch fir den Sachverstandigen ein neues
Betatigungsfeld ergeben.

6 Ausblick

Die vorstehend beschriebenen Auswertungsmaglichkeiten stellen erst
den zaghaften Beginn einer Entwicklung dar, an deren Ende wohl! die
Verfligbarkeit aller fiir die Unfallaufkiarung relevanter Datenim Kraftfahr-
zeug — auch bei kleinern Kollisionen — stehen wird.

Wahrend sich die Unfallrekonstruktion in den letzten 15 Jahren vor allem
auf dem Gebiet der Vorwartsrechnung bzw. der Unfallsimulation weite-
rentwickelt hat, und damitimmer stéarker auf die virtuelle Ebene verlagert
wurde, was sich nicht auf alle Gutachten positiv ausgewirkl hat, wurde
bei Pkws aber auch bei Nutzfahrzeugen — von dieser Entwicklung mehr
oder weniger unbeachtet — schrittweise immer mehr MeBparameter
erfaBt, die auch flir die Unfallaufklarung auf realer Ebene bestens geeig-
net waren. Jedes maderne Fahrzeug verfigt heute Uber Langs- und
Querbeschleunigungs-, Uber Drosselklappen-, Motordrehzahl-, Tempe-
ratur- und Raddrehzahlsensoren, manche sogar ber Glersensoren und
Lenkwinkelgeber. Die vor der Serienreife stehenden elektronischen
Bremssysteme werden eine Fllle weiterer interessanter Daten verflig-
bar machen, Durch Speicherung und Nutzbarmachung dieser Daten
tir den Sachverstdndigen wird die Verkehrsunfallaufklarung eine neue
Qualitat erfahren.
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